
 

Internal 

 

如何辦別狡猾「賣家」的詐騙手法 

 

不要被騙徒蒙蔽您的眼睛。他們會以極具吸引力的優惠來吸引毫無戒心的消費者。 

  

這些騙徒可能在社交媒體平台上冒充賣家，向您發送虛假的包裹送遞通知，他們佈下網上購

物的陷阱可能會讓您付出高昂的代價。 

  

請小心閱讀以下貼士，了解如何明智地購物並保護自己免受網購詐騙的傷害。 

 

--- 

提防以下的騙局手法 

以下是 3 種常見的網上購物詐騙的方式。請好好了解他們的運作，以免受到他們的傷害。 

 
 

電商詐騙 

1. 在瀏覽 Carousell 和 Facebook 等網上平台時，您會看到一些極具吸引力的的促銷廣告或

限時優惠廣告（例如個人配件和電子產品）。 

2. 如您表示想要購買後，系統會要求您將資金存入「賣家」的銀行帳戶。 

3.一旦您這樣做，「賣家」就會立刻消失，產品將永遠不會送達或者會是假貨。由於你並非

未透過電子商務平台付款，您將無法追回金錢。 

 

 
網路市集網路釣魚詐騙 

1. 您在 Carousell、Facebook Marketplace、Instagram 或 TikTok 等網上平台上看到促銷大幅

折扣商品的廣告或貼文。 

2. 當您造訪貼文中提供的連結進行購買時，您將被帶到一個獨立的網站，要求您輸入銀行

認證或銀行卡等詳細資料。或者，您可能會被帶到訊息應用程式（例如 WhatsApp 或 

Telegram）。然後，騙徒會要求您點擊連結以付款（包括海關費/送貨費）。 

3. 您造訪的網站其實是一個假冒的網站，其設計跟正式的網站十分相似。騙徒利用該網站

竊取您的銀行憑證或銀行卡詳細資料。 
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包裹送遞的釣魚詐騙 

1. 騙子冒充物流公司職員向您發送短信，聲稱您的包裹派送失敗或您的包裹被海關扣

查。 

2. 系統會要求您點擊一個連結（該連結將會帶您到一個詐騙的網站），以確認您的郵

寄地址並支付一小筆費用，以便公司可以放行您的包裹進行投遞。 

3. 輸入您的銀行憑證或信用卡詳細資料進行付款後，您隨後發現有人使用您的信用卡

進行了未經授權的交易。 

  

--- 

如何保護自己免受網上購物詐騙 

發現了一筆好得令人難以置信的交易？ 務必透過閱讀評論來檢查網上賣家的可信

度。請謹記只跟信譽良好的商家購買。 

透過社交平台收到賣家發送的連結並要求

點擊該連結以分享敏感資訊或進行付款？ 

• 請勿透過社群訊息平台（例如 WhatsApp 

或 Telegram）傳送給您的連結進行付款。 

  

• 請勿向任何人提供您的存取代碼、密碼、

信用卡詳細資料或一次性密碼。切勿將此

類資訊輸入未經驗證的網頁。 

  

• 請務必仔細閱讀我們向您發送的通知。如

果您發現並非您進行的交易，請立即通知

我們。 

購買時被要求繳付按金嗎？ 避免繳付按金。如果需要提前付款，請使

用平台的安全支付選項。如果可能，請選

擇僅在收到商品後才向賣家付款的安排。 

提示使用您的數碼保安編碼器或一次性密

碼授權付款？ 

在批准之前請仔細檢查所有授權請求。 

因投遞失敗或包裹被海關扣留而被要求付

款? 

請務必小心留意，當您因遞送失敗或包裹

被海關扣留而被要求支付額外費用時。  
 

 

 


